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エグゼクティブサマリー
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• 2023年5月26日、g0dと名乗るアクターがハッカーフォーラムにて、日本の国土交通省(mlit.go.jp)からハッキングした
と主張するデータを投稿した。

• データには、ID及び平文パスワードの他、名前、役職、メールアドレス等も含まれていた。

• 5月28日、国土交通省 九州地方整備局は本件と関連すると思われる「個人情報の流出に関するお知らせとお詫び」とい
うニュースリリースを発表している。

2023
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国土交通省からハッキングしたと主張するデータの投稿
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• 5月26日、g0dと名乗るアクターがハッカーフォーラムにて、日本の国土交通省(mlit.go.jp)のデータベースからハッキン
グしたと主張するデータを投稿した。

2023

g0dによる投稿
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投稿内容
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Hello Everyone! today i will share the Japan Ministry of land database. 

Database website: https[:]//www[.]mlit[.]go[.]jp/en/

Format: csv

What Contain the Database?

- Goverment Workers Emails, Phone Numbers.

- Administration panel credentials[not hashed]

- and much more!

Download: https[:]//****/Ministry_database_zip

Quote:

They will die in debt for things they didn’t want to do.

Time to Having fun with it :3

※本文内のURLは一部を[]でくくり、非リンク化した。

タイトル：Japan Ministry of Land, Infrastructure Database [leak] hacked by g0d

投稿者・投稿日時：by g0d - 05-26-2023, 07:15 PM
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投稿されたハッカーフォーラムと投稿者(g0d)

2023
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投稿されたハッカーフォーラムと投稿者(g0d)
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• 投稿が確認されたのは、今年開設された新興のハッカーフォーラムである。

• 投稿者(g0d)は5月20日に同フォーラムに登録、これまで6件のスレッドの投稿を行っている。

• g0dは、今回の国土交通省に関する投稿以外に、米マサチューセッツ総合病院や南アフリカ政府のデータベース等、
様々な組織を対象にハッキングを行っているようである。

g0dのプロフィールページ g0dの投稿したスレッド一覧
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国土交通省 九州地方整備局の発表
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国土交通省 九州地方整備局の発表
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• 5月28日、国土交通省 九州地方整備局から、溶岩ドーム情報配信システムからの個人情報流出に関する発表があった。

• 今回漏洩したデータには個人の所属が雲仙復興事務所となっているものがあり、関連するデータであると考えられる。

• 第三者への流出は確認されていないと国土交通省は発表したが、前述のようにダークネット上で公開されている。

国土交通省九州地方整備局によるプレスリリースの一部

出典：
http://www.qsr.mlit.go.jp/site_files/newstopics_f
iles/20230528/23052801.pdf

http://www.qsr.mlit.go.jp/site_files/newstopics_files/20230528/23052801.pdf
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更新履歴

2023年6月19日 「国土交通省からハッキングしたと主張するデータの投稿」「投稿されたハッカーフォーラムと投稿者

(g0d)」の内容を更新

2023年5月29日 公開

2023




