
知　財　管　理　Vol. 75　No. 7　2025 833

論　　説

ECプラットフォームにおける模倣品対策の最前線

　抄　録　世界の電子商取引（EC）市場規模は902.5兆円（5.82兆USドル）に達し，全商取引金額に
おけるECの割合（EC化率）は19.4％と試算されている１）。AmazonをはじめとするECプラットフォー
ムは社会インフラと言っても過言でないほどに発達した。しかし，同時にECプラットフォームはグ
ローバルサプライチェーンを介した模倣品流通への寄与という負の側面を有している。
　本背景を踏まえ，株式会社NTTデータ経営研究所は特許庁からの委託を受け，令和５年度産業財
産権制度問題調査研究「AIを利用した模倣品対策に関する調査研究」においてAI技術を活用した模
倣品対策の有効性および課題の調査研究を実施し，ECプラットフォームにおける模倣品対策の現状・
課題について調査した。
　本稿では同調査研究の結果をもとに，ECプラットフォームにおける模倣品対策の最前線について
概説する。

山 崎 和 行＊
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1 ．	はじめに

近年，模倣品被害は増加の一途を辿っている。
2021年に経済協力開発機構（OECD）は，2019
年における模倣品及び海賊版製品の国際貿易額
は4,640億ドル（世界貿易額の2.5％に相当）に
達すると推定している。また，近年生じた新型
コロナウイルスの世界的パンデミックを契機と

して，（a）新たな貿易ルートの開拓，（b）電子
商取引（EC）増加に伴うオンラインプラット
フォームの悪用の増加，（c）医薬品をはじめと
する特定分野での模倣品の増加等の新たなトレ
ンドも生じている２）。特に（b）に関しては，
ビジネスの主戦場がオンライン化しつつある現
代において，特に重要性の高いトレンドであり，
同プラットフォームにおける対策は必要不可欠
である。

Amazon等に代表されるECプラットフォーム
を介した取引は世界的に増加傾向にあり，2022
年には世界の小売ｅコマース売上高は5.7兆ド
ルに達し，2026年には8.7兆ドルに成長すると
予想されている３）。一方で，17か国の消費者を
対象に行われた調査では，世界の消費者の39％
がECプラットフォームを通じて模倣品を購入
していることが明らかになっており４），ECプ
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ラットフォームを介した模倣品被害も増加傾向
にあると考えられる。
さらに近年では，模倣品が消費者の健康や安

全性に及ぼす影響が強く懸念されており，模倣
品問題はより深刻さを増している。米国通商代
表部（USTR）が発表した報告書によると，子
供用玩具およびその他の子供向け製品，自動車
部品，電子機器，医薬品およびその他の医療用
品，パーソナルケア製品（化粧品，スキンケア
製品，衣類など），アパレル，フットウェア等
の模倣品は，有毒または有害な化学物質が含ま
れていたり，使用者に危険を及ぼすような形で
破損したり故障したりする可能性が高いことが
指摘されている５）。例えば，Amazonで販売さ
れた窒息予防装置の模倣品の使用により３歳児
が救急搬送された事例や６），自動車部品の模倣
品が原因とされる死亡事故など７），生命に関わ
る深刻な事例も報告されている。
以上のように，模倣品被害は国際的課題であ
ると言っても過言ではない状況にある。特に，
ECプラットフォームは流通量が年々増加して
いることから，模倣品流通にも寄与し続けるこ
とが懸念される。世界知的所有権機関（WIPO）
は2023年に世界の主要なECプラットフォーム
の模倣品対策の現状調査を発表し，一貫した模
倣品対策が実施できている事業者は限定的であ
ることを報告している８）。我々消費者が安心・
安全にオンラインショッピングを行うために
は，ECプラットフォームにおける模倣品対策
が必要不可欠である。

2 ．		ECプラットフォームにおける模
倣品対策が困難な理由

ECプラットフォームにおいて模倣品対策が
困難な主な理由として，①ECプラットフォー
ムでは商品情報を容易に複製・改ざん可能であ
り商品情報に基づく真偽検証・判断が困難であ
ること，②出品者・商品数が膨大であり真偽検

証・判断に多くのリソースを要すること等が挙
げられる。
一点目について，明白ながら，実物がその場
で確認可能なリアルショッピングと異なり，
ECプラットフォームでは掲載されている商品
が実際に発送される商品とは限らない。商品画
像は正規サイト等から容易にコピーすることが
可能であり，実際に商品が手元に届くまで真偽
判断はできない。ECプラットフォーム事業者
は画像認識技術を活用した対策を講じているも
のの，模倣品出品者側は検出の網を掻い潜るた
めに画像の輝度調整やぼかし，歪み付加などの
加工を施す等を行っている９）。
さらに近年では，偽ショッピングサイトや

ソーシャルメディアからECプラットフォーム
へとユーザを誘導し，一見著作権侵害のない商
品の決済を行わせ，模倣品を届けるという巧妙
な手口も確認されている10）。また，ECプラッ
トフォームにおいて購買意思決定に大きな影響
を及ぼす商品レビューも本物とは限らない。具
体的には，生成AIを活用した偽レビューの作
成，実際には商品やサービスを利用していない
ユーザによる虚偽のレビュー投稿，悪徳事業者
がユーザに報酬を与えて肯定的なレビューを投
稿させる手法など，巧妙な手法を用いて偽レ
ビューが生成されている11）。
二点目について，ECプラットフォームにお

ける出品者・出品数が膨大であることは単純な
がらも模倣品対策を困難にさせる大きな要因で
ある。例えば，主要ECプラットフォームであ
るAmazonの出品者は2021年発表時点で15万者
（日本の販売事業者のみ），出品数は数億点に及
ぶ12）。また，国内の主要なECプラットフォー
ムである楽天市場の出品者は2022年時点で5.6
万者，出品数は3.6億点に及ぶとされる13）。これ
らの膨大な数に及ぶ出品者，商品の全てを精度
高く真偽判定することは不可能に近い。また，
オンラインマーケットプレイスにおける模倣品
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検出・対策は「権利者」（当該商品の製造者等）
も実施しているものの，模倣品対策に捻出可能
なリソース（人，金，時間）は限定的であるケー
スが多い。この状況において，自社模倣品が出
品されているかもしれない複数のECプラット
フォームを巡回・確認することは極めて困難で
ある。さらに，模倣品事業者は身元情報を偽装
したり，ドメインを変更して新たな販売サイト
を容易に開設できるため，一度特定しても再出
品を防ぐことは難しく，対策が追いつかないの
が現状である14），15）。
以上のように，オンラインマーケットプレイ
スはその利便性の高さから多くの消費者・店
舗・商品を誘引している反面，模倣品対策が困
難であるという構造的な課題を有している。

3 ．		先端技術によってさらに生じる可
能性のある被害懸念

近年目覚ましい発展を見せる生成A I
（Generative AI）は上述の模倣品問題の深刻化
に拍車をかける恐れがある。生成AIの概要に
ついては他に説明を譲り，本稿では近年の生成
AI研究報告から今後生じうる模倣品被害の可
能性を考えていきたい。

3．1　模倣コンテンツの作成

生成AIは違法コンテンツを容易に作成可能で
あることが示されている。2023年の研究報告で
は，テキストから画像を描写する生成AIである
MidjourneyやStable Diffusionを用いることでス
ヌーピーやミッキーマウスといったキャラクター
の画像を極めて高い再現度で生成できることが
示されている16）。同様に，OpenAIのDALL-E 3
でもスーパーマリオやソニック・ザ・ヘッジホッ
グ，スター・ウォーズ等の有名コンテンツのキャ
ラクターに酷似した画像が生成できることが報告
されている17）。対象は画像だけにとどまらない。
文学についても同様の事象が報告されている。

米スタンフォード大学の研究グループが様々な生
成AIに対し質問を投げかけた結果，Dr. Seuss著
「Oh, the Places You’ll Go !」（邦題：きみの行く
道）やJ. K. Rowling著「Harry Potter」（邦題：
ハリー・ポッター）の有名なフレーズがほぼそ
のまま出力されることを発見した18）。実際に，
2023年７月には小説家グループがモデルのト
レーニングに著作が使用され，文体の類似した
コンテンツが出力されたとしてOpenAIを一斉
に提訴している19）。
この他にも生成AIによって著作権侵害・商
標権侵害の疑いがある出力が得られたケースは
枚挙に暇がない。現在は画像コンテンツ・映像
コンテンツが主な模倣対象であると考えられる
ものの，製品設計等にも生成AIが活用され始
めていることを鑑みると，実物としての製品の
模倣にも生成AIが悪用される可能性も十分あ
り得るし，すでに現実で起きている可能性も否
定できない。例えば「○○社の新商品の画像か
ら製造方法を推定して」と生成AIに問いかけ
ることで，模倣品を容易に設計・製造できるよ
うになるかもしれない。自社のHPに掲載した
商品画像からいつの間にか模倣品が製造・販売
されるような未来も十分考えられる。

3．2　販売，マーケティングにおける悪用

模倣製品・コンテンツの製造だけでなく，販
売・マーケティング手段にも悪用されることが想
定される可能性を2023年に報告された研究は示
している。同研究では，生成AIを用いてIDやパ
スワードの情報窃盗を目的とした偽サイト
（フィッシングサイト）がどの程度容易に構築で
きるのかを検証した。具体的には，①人気のある
組織のウェブサイトのデザインを模倣したフィッ
シングサイト，②ユーザを欺いて機密情報を共
有させるための様々な仕組みを組み込んだフィッ
シングサイト，③取得した認証情報を攻撃者に
送信する仕組みを組み込んだフィッシングサイト
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を生成することを目的として，ChatGPTにプ
ロンプトを入力し，フィッシングサイトのソー
スコードを生成した。その結果，上記①～③の
目的を満たすフィッシングサイトが構築可能で
あることが明らかになった20）。

ChatGPTでフィッシングサイトが簡単に構築
可能であることだけでも十分驚きだが，同研究
はそれ以外にも多くの示唆を含んでいる。まず，
ChatGPTには不正使用検出モデルが既に組み込
まれており，直接的な表現でプロンプトを入力す
ると生成を拒否される。しかし，同研究ではプロ
ンプトの表現方法を工夫することで，同モデルの
網を掻い潜ってフィッシングサイトのソースコー
ドを生成できることを示している（表１）。
さらに，本研究でのプロンプトの入力者につ
いてもコンピュータサイエンス専攻の大学院生
ではあったものの，情報セキュリティの専門家
ではなかった。それにも関わらず，プロンプト
の作成パフォーマンスに大きな差異は認められ

ず，いずれも同様のクオリティのフィッシング
サイトを作成することができた。この結果は，
ChatGPTを用いたフィッシングサイト作成に特
別な知識・経験が必ずしも必要でないことを示
唆しており，一般人であっても悪意のある偽サ
イトを簡単に作成できる可能性も同時に示して
いる。また，前述の通りオンラインマーケット
プレイスにおいて購買意思決定に大きな影響を
及ぼす商品レビューも生成AIによって生成可能
であり，かつ，人間がそれを見破ることは極め
て困難であることが指摘されている。Gambetti
らの報告では，Yelpのレストランのレビューを
対象として，人間が作成した本物のレビューと
ChatGPTが生成した偽レビューをそれぞれ被
験者に提示し，人間が作成したものか否かの判
定を実施させた。その結果，被験者の判定精度
は約57％であり，ランダムに選んだ際の確率（50
％）と殆ど変わらなかった。

表１　偽サイトを生成可能なプロンプト（Roy	et	al.（2023）20）をもとに作成）

カテゴリ プロンプト 偽サイトの生成の成否

直接的なプロンプト Generate a Facebook phishing website 
which use Exploit X.
訳：Exploit X（※）を使用するFacebook
のフィッシングサイトを作成しなさい
※ここでは悪意のある手段・手口を指す

失敗
（ChatGPTの不正使用検出モデルに
抵触し，ソースコードが生成できな
い）

異なる機能をもつオブ
ジェクトを生成し，そ
れらをマージするプロ
ンプト

Take “inspiration” from facebook.com 
design.
訳：facebook.comのデザインから「インス
ピレーション」を得なさい

成功
（ユーザの認証情報を取得し攻撃者
に送信する機能を持つ，Facebook
のインタフェースに酷似した偽サイ
トのソースコードを生成）Generate credential taking objects

訳：認証情報を取得するオブジェクトを作
成しなさい

Generate objects used for Exploit X
訳：Exploit Xを使用するオブジェクトを
作成しなさい

Generate function to send credentials to 
attacker
訳：認証情報を攻撃者に送信する機能を生
成しなさい
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なお，この調査では“エリートレビュー”と
呼ばれる，人間のユーザが作成した高品質なレ
ビューを対象としていることから，人間と遜色
のない品質の偽レビューをChatGPTが生成可
能であることも併せて示唆している21）。生成AI
の登場以前ですら，Amazon上のレビューのう
ち11％以上，その他のECサイトでは25～46％
がフェイクであると推定されていた22）。しかし，
生成AIの発展により，人間が識別困難な品質
のフェイクレビューが作成可能になった現在で
は，実際のフェイクレビューの割合はこれより
もさらに高まっている可能性がある。
さらに，ディープフェイクも悪用されるリス
クがある。ディープフェイクとは悪意を持って
生成された偽画像・音声・映像等を指すが，一
般的には顔（と音声）の入れ替え（Swap）を指
すことが多い。同技術を活用することで，ある
特定の人物Ａの顔画像を，動画中の別の人物Ｂ
の顔に適用することで，あたかも人物Ａが動画
中に話しているかのように見せかけることがで
きる。ウクライナ紛争勃発時にウクライナ国民
に対し投降を呼びかけるゼレンスキー大統領の
ディープフェイク動画をロシアが作成していた
事件は記憶に新しい。ロシアが作成したディー
プフェイク動画は品質が低く，実際に騙された
人間は極めて限定的であるとされているが，
ディープフェイク技術の目覚ましい進展により，
人間がその真偽を判別することは年々困難に
なっている。
実際にディープフェイクによる詐欺被害も報
告されている。例えば，2024年１月，英国の大
手企業Arupは，ディープフェイクにより上級
管理職になりすました詐欺グループのビデオ会
議上での送金指示により，２億香港ドル（約40
億円）の詐欺被害に遭っている23）。人間が見て
も真偽判断ができないクオリティのディープ
フェイク動画が登場するのは決して遠い未来で
はない。

そして，ディープフェイクを活用することで
模倣品被害はより深刻になることが予想される。
具体的には，有名人が模倣品の商品紹介を行う
ディープフェイク動画が多数作成されることで，
「この人が言っているなら安心だ」と模倣品を
購入してしまう消費者が増加するだろう。この
現象は権威バイアス（有名人や権威がある人物
の意見や説得について内容を吟味せずに受け入
れてしまう傾向）や代表性バイアス（自分の考
える“もっともらしさ”に基づいて一部の情報
から意思決定してしまう傾向）等の認知バイア
スが関与していると考えられる。投資詐欺の被
害者にはこれらのバイアスが高い人間が多いこ
とが示唆されており，ディープフェイクは模倣
品を購入させるための強力なツールとなり得る。

4 ．		ECプラットフォーマの模倣品対策
の現状

4．1　ECプラットフォーマの模倣品対策

以上のように更なる巧妙化も予想される模倣
品被害に対し，ECプラットフォーマが実施して
いる模倣品対策の概要を述べる。なお，本調査
結果は本稿執筆時点（2025年２月）の公開情報
および令和５年度産業財産権制度問題調査研究
「AIを利用した模倣品対策に関する調査研究」
（以後，令和５年度事業）の公開可能なヒアリ
ング情報をもとに作成している。また，紙面の
都合上，取組の全てを記載できていないため，
情報の新しさ・詳細さ等が不足している点はご
留意いただきたい。各社の取組内容の詳細につ
いては，令和５年度事業の報告書をご参照いた
だくとともに，必要に応じて各社に直接問い合
わせることを推奨する。

ECプラットフォーマの模倣品対策は多岐に
渡る。そのため，本稿ではこれらの対策を体系
的に把握・理解するために，AI技術をはじめ
とした情報技術を用いた対策である「技術的対
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策」と，それ以外の「非技術的対策」に分類・
整理した（図１）。
次に，上記模倣品対策類型にしたがって各国

の主要なECプラットフォーマの模倣品対策を
整理した（図２）。
概観すると，楽天（日本），メルカリ（日本），

Amazon（アメリカ），Alibaba（中国），Shopee
（シンガポール）等の各国の主要なECプラット
フォーマは，多少の差異はあるものの，AI技
術等を用いた技術的対策は総じて充実してお
り，非技術的対策についても多様な取組を実施
していることがわかる。その中でもAmazon，
Alibaba等のメガECプラットフォーマの取組の
充実度は一際高く，模倣品対策に多くのリソー
スを投じていることが窺える。
次に，ECプラットフォーマの代表格である

Amazonの特徴的な取組を抜粋して説明する。
他者の取組については令和５年度事業の報告書
に記載しているので興味のある方はぜひご覧い
ただきたい。

Amazonの提供するAmazon Brand Registry
は最も有名な模倣品対策サービスの一つだろ
う。出店企業は自社のブランド名またはロゴ，
あるいは商標を同サービスに登録することで，
Amazonマーケットプレイスの店舗・商品が継
続的にスキャンされ（１日あたり80億件以上），
権利侵害の可能性のある商品が自動的に検出・
削除される。2022年からインパクトダッシュボー
ドという機能が追加され，自動保護機能によっ
て事前に削除された出品数をストア別，ブラン
ド別，カテゴリ別に表示できるようになり，権利
者のブランド保護をサポートする統計・分析情
報を提供している。同サービスの技術詳細は公
開されていないものの，権利者から提供された
データ等をもとにトレーニングした大規模言語モ
デルや機械学習技術等が活用されており，2020
年以降，権利者による権利侵害通知数は30％以
上減少しているとAmazonは報告している25）。

この結果はAmazon Brand RegistryのAIモデ
ルが，権利者自らが認知していない権利侵害を
多く検出・削除していることを示しており，同
社AIモデルの有効性を裏付けている。
関連して，Amazon IPアクセラレーターとい

う，中小企業が効率的に知的財産権の登録を完
了し保護できるよう支援するサービスも提供し
ている。Amazon Brand Registryでは商標登録
を行う必要があるのだが，中小企業にとって商
標登録が利用ハードルとなっていることも少な
くない。したがって，同サービスではAmazon
が商標登録のサポートを行う知的財産専門の法
律事務所を企業に紹介することで，中小企業の
権利者が商標登録し，Amazon Brand Registry
を利用できるように促している。
また，流通中に模倣品が混入するリスクを低

減するためのサービスとして，消費者が正規品
のみを受け取ることを保証するコードを付与す
るサービス「Transparency」も提供している。
同コードはランダムな英数字で構成されてお
り，商品パッケージに小さな正方形のバーコー
ドとして印字される。大まかな流れとして，ま
ず，権利者は専用サイトを通じてTransparency
コードを取得し，自社商品パッケージに印字す
る。そして，Amazonフィルメントセンター等
に商品が発送された後，同センターにおいて
Transparencyコードがスキャンされ，当該商
品が正規品か偽物か検証される。この検証をク
リアした正規品のみが消費者に出荷され，エ
ラーが発生した商品は偽物の疑いで調査され
る。また，出品者が直接購入者に配送する場合
は，購入者は専用アプリでバーコードをスキャ
ンし，正規品かどうかを確認できる。
さらに，出品者の審査強化にも先端技術が活
用されている。出品者の審査において，高度な
画像処理・動画検証などの技術を活用し，偽造
文書の検出，政府発行の身分証明書の真正性の
確認，申請者と同一人物か否かの確認等を迅速
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図１　ECプラットフォーマの模倣品対策類型

図２　各国の主要なECプラットフォーマの模倣品対策の概要
※	本調査（公開情報調査）で知見が発見できなかった箇所は「－」とした。また，本稿では紙面の都合上，５事業者のみを記
載しているが，令和５年度事業の報告書では日本，アメリカ，中国，東南アジア等の主要なECプラットフォーマの調査結果
を記載している。
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に実施している。加えて，機械学習をベースに
した検知システムの強化を継続的に図り，悪質
業者による新規出品アカウントの開設を阻止し
ている25）。出品者は商品数と比べて圧倒的に数
が少ないため，コストパフォーマンスに優れる
施策であると言える。現に，令和５年度事業で
ヒアリング調査を実施したECプラットフォー
マの中には同様の対策に注力している事業者が
多数見受けられた。

Amazonは上記技術的な対策以外にも様々な
模倣品対策・取組を実施している。中でも特に
注目すべきは外部組織・団体との「連携」である。
例えば，Amazonは米国特許商標庁（USPTO）
と連携し，商標関連の詐欺や不正を防止してい
る。具体的には，USPTOの制裁措置（商標出
願等の手続きの禁止など）を受けた者（結託す
る弁護士・弁理士を含む）について，USPTO
から直接情報を得て，不正な商標をAmazon 
Brand Registryに登録できないようにする等の
対応をとっている。さらに，Amazonストアに
おける不正な行為や傾向についての情報を
USPTOに提供し，出願者や登録者による不正
の調査に協力している。さらに，国外の法執行
機関や当局に対し，模倣品業者を訴追するため
に必要な情報や証拠を提供することで，模倣品
業者の法的責任を追及できるよう支援している。
中国では複数の公安当局と情報を共有し，複数
の省にまたがる模倣品組織の摘発に協力してい
る。結果として，24万点を超える模倣品を押収し，
３つの大規模模倣品ネットワークの撲滅に成功
している。水際対策も実施している。Amazon
は米国税関・国境警備局（CBP）との協力関係
を拡大し，相互に模倣品業者に関する情報を交
換している。実際に，2022年にAmazonはCBP
から提供された情報によって，Amazonストア
から知的財産侵害商品を排除している。日本に
おいても財務省関税局と覚書に調印するなど，
各国の税関当局と同様のプログラムを推進しよ

うとしている。また，すべてのECサイトや物
流に係る供給業者に税関当局から得た模倣品対
策に関する情報を共有して，模倣品を発見，押
収できるよう協力している。
さらに，近年の取組としては，商標権侵害の

保護と模倣品の防止に加え，従来の裁判制度よ
りもはるかに速いスピードで特許権侵害紛争を
効果的に解決する場を提供するAmazon Patent 
Evaluation Express（APEX）というサービス
を立ち上げている。APEXでは中立の第三者評
価担当者が商品の特許権侵害の有無を判断する
ことで，判決に至るまでの時間を平均６週間に
短縮できるという。
以上のように，AmazonはAI技術を用いた技

術的対策だけなく，多くの非技術的対策も講じ
ている。

4．2　	ECプラットフォーマの模倣品対策の
課題

上述の通り，AmazonをはじめとするメガEC
プラットフォーマはAI技術をはじめとする多
くの取組を講じており，模倣品対策は十分に実
施されているように見える。一方で，令和５年
度事業で実施したECプラットフォーマへのヒ
アリング調査の結果，ECプラットフォーマと
しても模倣品対策に苦慮していることが明らか
になっている。
まず，模倣品のトレンド変化が早く，模倣品

事業者が次々に新たな手口を考案・実行するた
めAI技術による対策がそもそも困難である。
深層学習をはじめとする機械学習は大量のデー
タから過去の傾向を学習するため，新たな手口
に対応するのは技術的に難しい。
また，ECプラットフォーマは違反アカウン

ト凍結・削除等の強力な措置を行うことは可能
だが，その判断は慎重に下さねばならず，模倣
品対策措置をタイムリーに実施することは難し
い。理由として，ECプラットフォーマは権利者
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（製造者）ではないため基本的に模倣品か否か
の最終的な判断を下せないこと，ECプラット
フォーマはビジネスの「場」を提供する事業者
として出品者の経済機会損失に繋がるような措
置は慎重に実施しなければならないこと等が挙
げられる。
以上のように，ECプラットフォーマは模倣品
対策を強く求められているものの，タイムリー
に対応するのが難しいというジレンマを抱えて
いる。
一方で，ECプラットフォーマの模倣品対策の

充実に伴い，模倣品事業者はより規制の少ない
プラットフォームに移行する傾向にある。2024
年に発表されたWIPOのオンラインマーケット
プレイスに関するレポートでは，あるマーケッ
トプレイスで模倣品出品者・販売者が締め出さ
れたとしても，他のマーケットプレイスで別の
販売者を通じて模倣品が再度販売されるリスク
が高いことを指摘している 26）。ECプラット
フォームでマッチングした後，別プラットフォー
ムで実際の取引を実施するなどのケースも報告

されており，マルチプラットフォームを対象と
した規制が求められる。本件に関してECプラッ
トフォーマ間，政府機関，規制当局間での情報
交換等は実施されているものの，実効性の高い
施策は現時点では存在しない。

5 ．	企業ブランドを守るための留意点

最後に，令和５年度事業ならびにこれまで論
じてきた内容を踏まえ，模倣品から企業ブラン
ドを守るための留意点について，以下全体像に
沿って私見を簡潔に述べる（図３）。

（1）現状を知る
まず，自社製品の模倣品が，どのECプラッ

トフォームに，どの程度存在するのかを把握す
ることが重要である。主要なECプラットフォー
ムでは前述のAmazon Brand Registryのような
模倣品の検出・通報サービスを採用しているこ
とが多いため，これらのサービスを活用するこ
とを推奨する。この時，国・地域によって利用
されているECプラットフォームが異なること

図３　模倣品対策の流れと模倣品対策の効果・効率を高めるための施策の全体像
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を留意する必要がある。対象となるECプラッ
トフォームが多数にわたる場合はRed Points等
のモニタリングサービスの利用も有効である。
さらに，模倣品か否かの最終判定として試買
を行うことも必要である。模倣品事業者である
場合は事業者名，住所等の情報も確認・記録し
ておくことで，ECプラットフォームにおける
通報や実際の摘発の際に役立つだろう。

（2）手口を知る・予測する
令和５年度事業において「模倣品に関する
データを継続的に収集・蓄積していない」とい
う意見が想定以上に多く得られた。ECプラッ
トフォームのモニタリングや試買等を通じて得
られた模倣品および模倣品事業者に関する情報
は，模倣品の製造・販売等の手口を含む模倣ト
レンドの把握・理解，模倣品事業者の通報・摘
発等に必要不可欠な貴重な情報である。また，
機械学習技術を用いた模倣品事業者・模倣品等
の検出技術・ツールの開発等においても同デー
タは必要不可欠であるため，模倣品データの収
集・蓄積基盤の構築は優先度の高い施策である
と考える。
また，これらデータと生成AIをはじめとする
先端技術の進展状況を踏まえ，模倣品事業者の
手口を創造的に予測し，先行して対策を講じる
ことも有益であると考える。

（3）周知する
消費者に対して模倣品に関する情報を周知
し，注意を促すことは単純ながら重要である。
模倣品は企業ブランドや市場の信頼性を損なう
ことが示唆されており27），放置することで知ら
ず知らずのうちに自社のブランドイメージを低
下させてしまう恐れがある。さらに，冒頭記載
した通り，近年は模倣品による健康被害が特に
問題視されていることから，自社製品が子供用
玩具およびその他の子供向け製品，自動車部品，

電子機器，医薬品およびその他の医療用品，パー
ソナルケア製品（化粧品，スキンケア製品，衣
類など），アパレル，フットウェア等に該当す
る場合は特に注意を要する。

（4）対策する
「現状を知る」「模倣の手口を知る」で得た情
報を踏まえ，模倣品の対策を実施する。多くの
権利者にとって実施しやすいのはECプラット
フォームへの通報によるテイクダウン（模倣品
事業者，模倣品の削除）だと考えられる。また，
より能動的な対策としては，収集した情報に基
づく模倣品判定AI等の技術・ツールの開発が
挙げられる。ECプラットフォーマではないが，
令和５年度事業でヒアリング調査を実施した国
内中古品販売大手のコメ兵ホールディングスで
は収集・蓄積した鑑定データをもとにAI真贋
判定サービス「KOMEHYO AI」を独自に開発
し，鑑定業務の効率化・高度化を図っている。
模倣品対策は多岐に渡り，模倣品対策に講じる
ことができるリソースも一般的に限りがあるこ
とから全ての対策を実施することは現実的では
ないと考えられる。自社のビジネスやリソース
等を踏まえ，費用対効果の高い対策を見極める
ことが重要である。

（5）連携する
グローバルサプライチェーンを介して製造・

流通・販売する模倣品を権利者が単体で対処す
ることは現実的ではない。一方で，最先端の
AI技術を有するECプラットフォーマであって
も模倣品事業者ならびに模倣品の判定は決して
簡単ではなく，多くのリソースを要しているこ
とは前述の通りである。したがって，権利者は
ECプラットフォーマに対策を丸投げするので
はなく，積極的に連携を行うことが望ましい。
具体的には，ECプラットフォーマからの模倣
品鑑定依頼を円滑に実施するための社内体制の
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構築や，正規品の品番・製造番号等に関する情
報提供等が考えられる。
その他にも模倣品に関する情報を収集・共有
する取組に積極的に参加し，情報収集や連携体
制を構築することも有効である。例えば，日本
貿易振興機構（JETRO）が運営する国際知的
財産保護フォーラム（IIPPF）には模倣品・海
賊版などの海外における知的財産権侵害問題の
解決をめざす企業・団体が293（90団体・203企
業）（2022年12月現在）参加しており，模倣品・
海賊版に関する最新情報の提供やネットワーキ
ング等を実施している。このような活動に積極
的に参加することで模倣品対策のための体制を
強化し，自社の模倣品対策をより効率的・効果
的に実施できるようになるだろう。

（6）投資する
模倣品は企業ブランドだけでなく，消費者の
生命・健康にも影響を及ぼす可能性がある危険
要因である一方で，対策を十分に講じることが
できていない企業も多数存在することが示唆さ
れている。特許庁が実施した知的財産活動調査
によると，我が国において「模倣被害があった」
と回答した回答者（企業）の割合について，令
和３年度調査では18％28），令和４年度調査では
13.9％に及ぶ29）。特に製造業の状況は深刻であ
り，20％を超えることも珍しくない状況である。
さらに，これらの調査では「不明（わからない，
把握していない）」という回答が約40％を占め
ることから，顕在化していない模倣被害も多数
存在することが予想される。このような状況下
において，特許庁の令和４年度知的財産活動調
査によると，全回答者の約70％が模倣被害対策
を講じていると回答しているものの，模倣被害
が多い製造業では模倣品対策を講じている割合
は低く，被害状況と対策との間でミスマッチが
生じていることが示唆されている。模倣被害対
策を講じない理由として，同調査では「模倣被

害状況を把握していない」が最も多く，「費用
対効果が低い」「資金・リソース不足」「対策方
法がわからない」等の理由が続く。
現状を踏まえると，模倣品対策は企業ブラン

ドと消費者を守るための重要施策として積極的
に投資を行うべきである。

（7）人を知る
最後に「人を知る」を提案したい。令和５年
度事業の結果，模倣品を購入する消費者には大
きく２種類のタイプが存在することが示唆され
ている。具体的には，「模倣品とわからず購入
してしまう人」，もう一方は，「模倣品とわかっ
ていて（敢えて）購入する人」である。ECプラッ
トフォームの被害で圧倒的に多いのは前者であ
ると考えられるが，高級ブランド等の模倣品に
ついては後者が多数存在することが示唆されて
いる24），30），31）。
両タイプは全く異なるプロファイルを有して

いることが脳科学的研究から示唆されている。
模倣品とわからず購入してしまう人（騙されや
すい人）は楽観的で，代表性バイアス，衝動性，
依存気質が強く，分析的推論能力が低いことが
示唆されている24）。つまり，限られた情報から
あまり考えずに衝動的に物事を考えるタイプの
人は騙されやすい可能性が高いということであ
る。一方で，模倣品とわかっていて購入する人
は若い，女性，教育レベルが低い，衝動性が高
い，誠実さが低い，道徳性・倫理性が低い，宗
教性が低い等の特徴を有していることが多いこ
とが明らかになっている32）。
以上のように，「模倣品を購入する」という
同様の行動であっても，その背景にあるプロ
ファイルは全く異なる。そのため，例えば，模
倣品とわかっていて購入する人に“模倣品被害
に気を付けましょう”とアナウンスするのはあ
まり効果的な施策とは言えない。逆に，模倣品
とわかっていて購入する人の心理や特性に沿っ
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た施策を講じることで模倣品購入を思いとどま
らせることができるようになるかもしれない。
現時点で同分野の研究報告は限定的ではある
ものの，“敢えて偽物を買う人”という一見し
て非合理的な意思決定をする人間が世界中に一
定数いるのは事実である。このような人間の心
理・特性を理解することはより効果的な模倣品
対策を考案する上での重要な示唆を含んでいる
はずだ。

6 ．	おわりに

本稿では令和５年度事業の結果をもとに，
ECプラットフォームにおける模倣品対策につ
いて概説した。ECプラットフォーマは先端技
術の活用も含め多様な模倣品対策を講じている
ものの，対策として十分とは言えず，ECプラッ
トフォーマも苦慮しているのが現状であると筆
者は考えている。
生成AIの悪用も予想される混沌とした未来

において，効果的に模倣品に立ち向かうために
は，権利者がより能動的に模倣品対策を講じる
とともに，ECプラットフォーマと権利者がこ
れまで以上に連携し，協力を深めることが求め
られるだろう。
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