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本日の話題
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・サイバーセキュリティとは何なのか 
・世の中では、科学大ではどんな事件が起きているのか 
・どんな技術が必要か、技術以外に何が必要か
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サイバーセキュリティとは
「情報セキュリティ」と「サイバーセキュリティ」はどう違うか



ちょっとその前に・・・
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運送業者(荷物)の安全とは？ 交通網(交通社会)の安全とは？

 出典: by Álvaro Ibáñez  https://www.flickr.com/photos/alvy/11309312793/  出典: Mail Online http://www.dailymail.co.uk/sciencetech/article-1043123/Extraordinary-satellite-
images-ordinary-day-Britain--seen-space.html

・どんな危険が存在するか

・どんな対策が存在するか

・従業員はどう振る舞うべきか

・個々人はどう振る舞うべきか

https://www.flickr.com/photos/alvy/11309312793/
http://www.dailymail.co.uk/sciencetech/article-1043123/Extraordinary-satellite-images-ordinary-day-Britain--seen-space.html
http://www.dailymail.co.uk/sciencetech/article-1043123/Extraordinary-satellite-images-ordinary-day-Britain--seen-space.html
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情報資産の安全とは？ サイバー空間の安全とは？

 出典: Hack A Mod http://hacknmod.com/hack/worlds-most-stunning-data-centers/  出典: the-internet https://visit4it.wordpress.com/internet/the-internet/

・情報セキュリティ 
規模：組織

対象：情報資産(データ)

・サイバーセキュリティ 
規模：社会

対象：サイバー空間(インフラ+人)

どう守るか？ どう守るか？

CIA ？
Confidentiality(機密性), Integrity(完全性), Availability(可用性)

http://hacknmod.com/hack/worlds-most-stunning-data-centers/
https://visit4it.wordpress.com/internet/the-internet/
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大学を取り巻く環境



情報セキュリティの確保 ＝ 重要な経営課題
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公共性の高い国立大学法人等において、情報セキュリティ対策は

社会的に求められるものであり、経営上の重要課題との認識の
下、法人全体として組織的及び計画的に取り組み、情報セキュ
リティ水準を維持し、さらに向上を図っていくいくことが不可欠
なものである。

I. 全体方針　１．情報セキュリティ対策基本計画の目的

国立大学法人 東京科学大学 情報セキュリティ対策基本計画

全ての業務はデジタル基盤上で行われる時代 ＝ セキュリティは必須
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* NISC: サイバーセキュリティ2024の概要
    - <https://www.nisc.go.jp/pdf/policy/kihon-s/cs2024_gaiyou.pdf>

国を挙げて、大学(先端研究/政府機関)の情報・知財に非常に強い関心！！



情報セキュリティインシデント ＝ 多大な経営資源の損失
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* 産総研のネット接続に再開の目処 - 他国立研究開発法人では被害確認されず
    - <http://www.security-next.com/091178>

(産総研)2ヶ月程度インターネットが遮断状態→研究活動に甚大な支障 
日々の業務を継続的に行うという当たり前の事が崩壊してしまう

* バックドアの存在に7年間気づかず、政策研究大学院大学がネット接続を8カ月間遮断
    - <https://xtech.nikkei.com/atcl/nxt/column/18/01157/091900094/>

人的資源が極端に毀損される 
50万/月 x 2ヶ月 x 3000人 = 30億円



政研大に対する標的型攻撃（2022年）
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引用：政策研究大学院大学の情報システム
に対する不正アクセスの調査報告書

8ヶ月におよぶインターネット遮断、各種業務システムの停止など 
日常的な業務が出来ない状態が長期間継続した。心身両面における 
健康被害、文科省やNISC含め社会的評価の低下など被害は多岐に渡る



産総研に対する不正アクセス（2018年）
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*1 SSHによる緩やかで継続的な攻撃によりログインが成立。またJenkinsを利用し内外を跨いで利用していた事が内部侵入を
許したと推測される（スクリプトコンソール機能を悪用されて、内部サーバ側にSOCKサーバ等が仕込まれたか？）。

o365

2017年10月末-12月末 
ID(mail)/Passの継続的な攻撃 
（11月以降はIDを特定）

2018年1月末- 
LDAPへの検索結果を悪用

1

4

Webサイトへの不正アクセス
および踏み台化*1

イントラ業務システムおよびファイル
共有システムはメールシステムと同じ

ID/Passで利用可能

2

段階的に内部へ侵入 
外部業者設置のサーバに各種 
機器のパスワード等が存在

3

産総研の情報システムに対する不正なアクセスに関する報告(p. ii)より引用



情報セキュリティを考慮した組織体制
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・連絡体制の確立 
　- 報告者を褒める文化を！(被害の最小化を最優先する)

　- 誰にどこに連絡するか事前に共有する(上司 / 学内CSIRT等)


・データ管理体制の確立 
　- データ中心に考える！(守るべき対象を中心に考える)

　- 適切なアクセス制限を設ける（人・空間・時間の観点が重要）

　　　*　人　：アカウント管理が適切か。権利の無い人に必要以上のアクセス権が無いか。

　　　*　空間：IPアドレス空間の制限が適切か。世界中からのアクセスを許す必要があるか。共同研究拠点で十分でないか。

　　　*　時間：保存期間、破棄プロセスが適切か。プロジェクト終了後にデータを保管する必要があるか。


　- 管理者を決定する (継続的にアップデート等を行う)

　- 研究データ、個人情報等を分離する


・留学生を中心にした情報セキュリティ・倫理教育 
　- 事件を起こした学生は罪の意識が希薄かつ悪意が無い事が多い(文化の違い)

　- 日常の中での声かけが特に重要



組織マネジメントと情報セキュリティの関係
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情報セキュリティが何処に存在するか　→　組織に関係するシステムのあらゆる場所

セキュリティの取り組みを通して、組織全体を改善できる可能性！！

組織内外の連絡体制、日頃からのコミュニケーション、

風通しの良いグループ、個別組織の文化の守り方、

チームワークの大切さ、リスクマネジメント自体への意識等々

■ セキュリティをきっかけに、組織の隅々まで良い影響を！

サイバーリスクは、ITの(情報部門の)問題では無くリスク管理の(全学の)問題として扱う必要がある！

イメージ：火災リスクは消防署の問題では無い 
→当事者意識を持ち火の元管理を行おう！



一般的な内部侵入方法（RDP / VPN / Mail / WWW）
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<?php echo '<pre>'; system($_GET['cmd']); echo '</pre>';?>

攻撃者

学内組織

VPN WWW

Internet

研究
データ

業務
データ

業務システム
教員端末 事務端末

リモートデスクトップ

*1 Blog等にWEB Shellを設置される事が一般的。下記の様なPHPファイル置くだけでも任意のコマンド実行が可能。

最近はVPNへの攻撃が特に顕著 
SSHなどリモートログインは 
全般的に注意が必要

リモートデスクトップ、VPNなど 
ID/Passのみのアクセス制限は危険 
すぎる。24h/365d攻撃がある。

攻撃者と内部端末をダイレクトに 
繋ぐメールは攻撃の効率が高い

WEBの改ざん等を甘く見るのは非常に
危険。踏み台にされる事も多い *1



サイバーレジリエンスの観点
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・ミッション / ビジネス機能に焦点を当てる 
・環境の変化を想定する 
・APT(標的型攻撃)の影響に焦点を当てる 
・敵対者がシステムや組織を侵害することを想定する 
・敵対者がシステムまたは組織内に存在し続けることを想定する

サイバーレジリエンスにおける5つの特徴　NIST SP 800-160 Vol.2 P.77

resilience

弾力性

回復力

悪条件、高ストレス下においても 
組織本来の活動を継続出来る能力 
Cyber resiliency is the ability to anticipate, withstand, recover from, and adapt  
to adverse conditions, stresses, attacks, or compromises on systems that  
use or are enabled by cyber resources.

回復力予測力 適応力抵抗力



16

最近のニュース



マルウェアに関する統計１

17

1分間に430件の新しい脅威が生まれています

11%程度のモバイル端末が感染しています



マルウェアに関する統計２
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Windows/Android以外にも多くの脅威が存在します
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* なりすましメールで感染拡大、Emotetウイルスの脅威
    - <https://tech.nikkeibp.co.jp/atcl/nxt/cpbook/18/00038/00001/>

知人から（正規ルートから） 
攻撃メールが届く 

日本の被害が非常に多く、他大学や 
関係する企業から返信メールの形で 
大学に対する多くの攻撃が発生
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 * 標的型攻撃に変化、狙いは経営幹部から役員秘書に
   - <http://www.itmedia.co.jp/enterprise/articles/1404/17/news025.html>

大学教授を騙り、一部の 
大学関係者にメール攻撃も
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* JALもだまされた　こんなに怖い「ビジネスメール詐欺」
    - <https://www.itmedia.co.jp/business/articles/1801/10/news097.html>

日本でBECが広く知られる事に 
なったJALの事例（2017年）
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* トヨタ紡織が欧州で最大40億円の詐欺被害、「虚偽の指示で資金流出」
    - <https://tech.nikkeibp.co.jp/atcl/nxt/news/18/05922/>

2019年の事例 
日系企業の海外子会社が 

標的にされるケースが散見される
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* bashの脆弱性を抱えるNASへの攻撃、日本や韓国が標的に
    - <http://www.itmedia.co.jp/enterprise/articles/1410/03/news109.html>

身の回りの機器のアップデートが 
出来ていますか？ PC/スマホ以外を 
ちゃんとチェックしてますか？
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  * 東海大にサイバー攻撃、臨時祭とで対応　学長「復旧1ヶ月以上も」
    - <https://www.asahi.com/articles/AST4P2FKZT4PULOB00MM.html>

ネットワーク越しのフォルダも 
全て暗号化されてしまう 

↓ 
過去には全学事務機能の 
長期停止の事例も(海外)。 

最近は標的型攻撃＋ランサム同時期に複数キャンパスでの攻撃を
観測しており、同時多発的に攻撃さ
れた可能性が考えられる。大学だけ
で無く病院にも影響が出ている。
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* アサヒのシステム障害、混乱拡大「週明けにもスーパードライが消える」
  - <https://www.yomiuri.co.jp/economy/20251003-OYT1T50181/>

ランサムウェア攻撃により、
ERPが攻撃され、被害が拡大

した可能性がある。 

長期化するとシェア減少など
の影響が考えられる。 

2022.03トヨタの国内全14
工場の停止（取引先の小島プ
レスへのランサムウェア攻撃）
など、どの会社が攻撃を受け
ても大きな被害に繋がる可能

性がある。
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  * サイバー攻撃から3週間 大阪の病院 外来など多くの診療停止
    - <https://www3.nhk.or.jp/kansai-news/20221121/2000068429.html>

ランサムウェアにより病院業務の
大半が数週間停止。復旧までには

2ヶ月以上を要した案件。 

通常の業務継続が行えず病院として
の機能が失われてしまった事案

つるぎ町半田病院に対するラ
ンサムウェア攻撃(2021.10)におい
ても2ヶ月程度病院の通常業務が
行えない状況が発生した。 

BCP対策の手順に沿ってトップが
インシデントを主導した事が被害

の拡大を抑えた
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* 電子チケット販売「Peatix」に不正アクセス　最大677万件の個人情報流出
    - <https://www.itmedia.co.jp/news/articles/2011/18/news066.html>

典型的な不正アクセス 

1. google検索、OSINTツールでIDとな
るメールアドレスを自動的に収集


2. パスワード辞書、流出しているアカ
ウント情報を基に1．と組み合わせ
て順番にログインを試行する

Adobe, Yahoo!等々大手だけで無く、 
学会用のWEBサイト等からも 

アカウント情報は大量に流出している。 
→パスワード使い回しはあり得ない
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* マイクロソフトのサポートを装った詐欺にご注意ください
    - <https://news.microsoft.com/ja-jp/2021/01/29/210129-information/>

画面を覆い尽くす様にして操作を奪い、 
過剰なメッセージや音などで不安を煽って 
偽のサポートに繋ぎ金銭を要求する詐欺。 

サポートのためにリモートアクセス可能な 
ツールをインストールする様に促す事も
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* DMMビットコイン流出は「北朝鮮の攻撃」SNSで接触、日米特定
    - <https://www.asahi.com/articles/ASSDR44R6SDRUEFT00RM.html>

LinkedIn経由のヘッド 
ハンティングを装い接触 
→URLを踏ませて感染
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* Verizon 2015年度 データ漏洩/侵害調査報告書 (p.30 図23. レコード件数別の推定損失額範囲)
    - <https://www.verizonenterprise.com/jp/DBIR/2015/>

レコード件数別の損失推定額範囲

　情報漏洩     1,000件 : 1012万円 (= $67,480 * 150円/$)
　情報漏洩    10,000件 : 2684万円 (= $178,960 * 150円/$)
　情報漏洩   100,000件 : 7119万円 (= $474,600 * 150円/$)
　情報漏洩 1,000,000件 : 1.88億円 (= $1,258,670 * 150円/$)
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stuxnetとは？
どうやってイランの核施設に大きな被害を与えたでしょうか



stuxnet targeted Iran's nuclear facilities
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- Features 
- only target specific system (PLC of Siemens SIMATIC WinCC) 
- ability to tamper with monitor screens and warning signs 
- uses zero day vulnerabilities 
- update via C2 or P2P communication 
- worm virus (replicates itself and conceal its existence) 

- Damage (Nov. 2010) 
- 8,400 centrifuges stopped 
- 1,000 centrifuges were broken 
- suspension of uranium enrichment 

Iranian President Mahmoud Ahmadinejad during a tour of centrifuges at Natanz in 2008. 

OFFICE OF THE PRESIDENCY OF THE ISLAMIC REPUBLIC OF IRAN

The centrifuge is an  
essential machine for  

uranium enrichment activities



stuxnet: infection process
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C2 affiliated companies nuclear facility

internet

some terminals of affiliated 
companies were infected 

by attacker

1

USB Flush

USB Flush

staffs from affiliated 
companies connect computers 

to the LAN or servers

2

crossing the air gap  
using USB flush

3

takeover control system 
and destruction

4

PLC  : Programable Logic Controler
EWS  : Engineering Work Station
SCADA: Supervisory Control and Data Acquisition

 source: IPA https://www.ipa.go.jp/files/000080701.pdf

https://www.ipa.go.jp/files/000080701.pdf
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* イラン、原子力施設に被害「サイバーテロ」と批判 -改良型遠心分離機の稼働直後-
    - <https://www.nikkei.com/article/DGXZQOGR111R20R10C21A4000000/>



35

* ドイツの製鉄所がハッキング攻撃で操業停止、ドイツ連邦電子情報保安局が報告書を公開
    - <http://www.businessnewsline.com/news/201412230814210000.html>
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* ウクライナに「ハッキングによる大規模停電」で強まる、サイバー戦争への懸念
    - <http://wired.jp/2016/01/07/cyberattack-power-electricity/>
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DXとセキュリティの関係＠科学大



DX = 料理

38

DXの成果

D X
Data Transformation

食材 料理 食事

シェフの視点を 
構成員全員が持てる様に！

必須の3要素！どれが欠けてもDXは成り立たない！文化形成がキモ！！

夕食はカレーにしよう！ 
→レシピをWEB検索→食材をスーパーで調達 
同じ事を大学DXで出来る様にしたい！



シェフの観点：プログラマーの三大美徳を再考する
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プログラマーの美徳が　→　職業人の美徳に

1. LAZINESS 
The quality that makes you go to great effort to reduce overall energy expenditure. It makes you write labor-saving programs that other people will find useful, and 
document what you wrote so you don't have to answer so many questions about it. Hence, the first great virtue of a programmer. (Larry Wall)

【1. 怠慢】 
全体の労力を減らすために手間を惜しまない気質。この気質の持ち主は、役立つプログラムを

書いてみんなの苦労を減らしたり、同じ質問に何度も答えなくてもいいように文書を書いたりする。

よって、プログラマーの第一の美徳である。

1. 怠慢(Laziness)、2. 短気(Impatience)、3. 傲慢(Hubris)

小飼弾 訳

誰でも簡単に使えるツールが 
充実することで、これまで作る 
事が難しかった料理も作れる様に

これまで、プログラマーだけがやりたい仕事をコンピュータに行わせる事が出来た。ノーコード、ローコード、RPA、ワー
クフローツール等々の充実によって、誰でも自分の力でコンピュータに仕事を行わせる事が出来る時代に！！



DX推進のポイント
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・透明性あるデータ共有、オープンなコミュニケーション 
・コミュニケーションとデータの分離（業務に基づくデータ管理） 
・認証メンバー同士での安全性の高いデータ共有・コミュニケーション 
・個別システム中心の考え方からデータ中心へ



認証基盤が支える情報セキュリティ
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ポータルサイト経由（2要素認証）

・メールを中心にWEBなどインターネット全域と繋がるツールは危険が多過ぎる（事件が絶えない） 
　ーそもそもグローバルに繋がる必要があるか？（特定の研究教育機関、企業等と繋がりたい） 
・HTTPSに代表される様に暗号化通信の割合が増加（幹線ネットワークの単純な監視はその内限界に） 
・大学の先生は自由（EDR＋集中管理の様なセキュリティやネットワークのポリシーをかけにくい） 
・そもそもセキュリティ確保は組織のパフォーマンス向上のため（足かせでは無い） 
→みなが喜んで使いたくなるサービスが結果としてセキュリティ担保に繋がる様にしたい

その他講義支援、教員評価などなど

様々な学内サービスが連携

東工大メンバー限定の環境東工大メンバー

DX推進に欠かせないツール群は

認証基盤が基本必須



問題点：メール中心が引き起こすデータの散在
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NAS

NAS

メール(コミュニケーション)によるデータの散在

根本的な原因

• 高いセキュリティリスク 
• サイバー攻撃に対して脆弱 
• 情報漏洩が容易に発生 
• トレーサビリティが無い 

• データを統合的に扱う事が不可能

問題点

・メール中心でメーラーがデータ保管庫と化し、データ散在に拍車がかかる 
・業務フローに沿ってでは無く、メールのやり取りに沿ってデータが付随 
・コミュニケーションとデータが強く結合し、メールに引っ張られている

メールのやり取りがデータの

散在を引き起こしている

学長→全学、指導教員→学生など人間関係を

悪用したメール攻撃なども多い（認証重要）

データ管理に関してはスーパーにほど遠い



コミュニケーションとデータの分離
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1．散在しているデータを集約し、業務に応じた整理(保管)を行い、適切なアクセス制限を施す 
2．相手を確認できる(認証機能のある)コミュニケーションツールを導入する 
　　1.を利用して、コミュニケーションとデータを分ける（業務に応じてデータを保管する）

業務に基づいて整理されたデータ群
認証されたメンバー同士による安全で 
効率のよいコミュニケーション

・データのコンテキストに応じて、フォルダ分けしデータを整理する
チャンネル(≒特定業務)に


基づくチャットが業務のスピード
や質を大幅に改善させる

コミュニケーション
(チャット)とデータ管理が分離
され、データの集約が進む



Box: 使い勝手を損なわないアクセス制限
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• 人事情報から組織に合わせて自動的に権限を付与 

• ファイル作成時にアクセス制限が（意識せずに）
自然に設定される 

• 厳しいが使い勝手は損なわれないアクセス制限か
ら出発して、必要に応じて他部署にもフォルダや
ファイル毎にアクセス権限を加える 

• 例：法規グループが "2022年度 / 学内規則"などの
フォルダを作成するとグループ内メンバおよび上
長のみがデータにアクセス可能。情報セキュリ
ティ規則に関わる配下のフォルダのみをセキュリ
ティ担当部署のメンバーを追加して共同編集可能
し業務を進める

組織フォルダとコラボレーション
の設定を事前に施し、自由に使わせ
ながらもリスクを低減させる

機密性3のレベルからスタート
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セキュリティを取り巻く複雑さ困難さ



標的型攻撃攻撃
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security企業 大学 工場一般家庭 security企業 大学 工場一般家庭

ワーム、ボット感染 標的型攻撃

・広範囲に及ぶ攻撃 
→みんなが同じ攻撃を受ける 
→特定機関による攻撃の分析 
→全体での対処法の共有

・個別の機関を狙った攻撃 
→みんなが別の攻撃を受ける 
→自分自身で気付く 
→自分自身で対処する



複雑さの例：WEBセキュリティ
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WEB Framework

DB

Browser

開発言語の種類：多数

ORマッパーの種類：多数

データベースの種類：多数

外部からのアクセス

内部からのアクセス

・内部ｘ外部を繋ぐそもそもの困難さ

・多くのコンポーネントx非常に種類の多いツール群

個別のケースを解決出来ても
他に応用が利かない

ブラウザの種類：多数

WEBフレームワークの種類：多数



広範囲かつ複雑すぎるセキュリティの現状
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どんな取り組みが必要だろうか？

アーキテクチャ

モバイル

ネットワーク
ソフトウェア

プログラミング

クラウド
委託

運用/保守
契約

ポリシー/規則 IoT法律 ハードウェア
ソーシャルエンジニアリング

人
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組織的・社会的な取り組み
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 出典: NISC 我が国のサイバーセキュリティ政策の概要
https://www.nisc.go.jp/pdf/about/nisc_gaiyou.pdf

https://www.nisc.go.jp/pdf/about/nisc_gaiyou.pdf
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JPCERTコーディネーションセンター

IPA 情報処理推進機構

連携

・インシデント対応の調整/取りまとめ
・脆弱性情報の調整/取りまとめ
・国際的なCSIRTとの協調

・サイバー情報共有イニシアティブ(J-CSIP)
・情報処理技術者試験
・セキュリティキャンプ / 未踏

・種々の情報発信、啓蒙
・届け出、相談
・JVN (脆弱性情報ポータル)



啓発活動（NISC/IPA）
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CSF: Cyber Security Framework
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・サイバーセキュリティ対策を改善するためのフレームワーク
・アメリカのNIST(National Institute of Standards and Technology)が発行
・重要インフラ向けに作成されたが、広範囲な業種で積極的に利用されている

 出典: IPA https://www.ipa.go.jp/files/000071204.pdf

1．コア：機能(5) → カテゴリ(23) → サブカテゴリ(108)
2．ティア：4段階の成熟度 (Partial / Risk Informed / Repeatable / Adaptable)

3．プロファイル：セキュリティ対策のAs Is / To Be

CSFをどのように利用するかは組織に委ねられている。
CSFは指針や体制作りに向く → 具体的な手法や手順は

NIST SP-800シリーズを参照するという補完関係にある。

2024.02.26にV2.0にバージョンアップされた。全工程に
ガバナンスの機能が追加され、サプライチェーンに対して
重点が置かれるなど時代に即した更新が行われている

https://www.ipa.go.jp/files/000071204.pdf


人材育成の事例
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 出典: IT pro http://itpro.nikkeibp.co.jp/atcl/news/15/031801000/

 出典: @IT http://www.atmarkit.co.jp/ait/articles/1403/18/news005.html

・CTF (セキュリティコンテスト) - 人材発掘

　例：SECCON (2020年大会 1000チーム)

　産業界を中心とした産官学の取り組み

・大学におけるセキュリティ教育 - 新規の人材育成

　例：IT-Keys, SecCap (4大学 20名/年→14大学 110名/年)

　大学を中心とした産官学の取り組み

・官公庁/企業向けセキュリティ演習 - 現場の人材育成

　例：CYDER (6回 200名/年)

　省庁(総務省)を中心とした産官の取り組み

http://itpro.nikkeibp.co.jp/atcl/news/15/031801000/
http://www.atmarkit.co.jp/ait/articles/1403/18/news005.html
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まとめ



サイバーレジリエンスを考慮した対策
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resilience

弾力性

回復力

悪条件、高ストレス下においても 
組織本来の活動を継続出来る能力 

Cyber resiliency is the ability to anticipate, withstand, recover from, and adapt  
to adverse conditions, stresses, attacks, or compromises on systems that  
use or are enabled by cyber resources.

回復力予測力 適応力抵抗力

攻撃者

学内組織

VPN WWW

Internet

研究データ 業務データ

業務システム

教員端末 事務端末

リモートデスクトップ

予測力 
侵入させない、侵入経路を明らかに
する。リスクアセスメント、脆弱性

診断、部署間連携

抵抗力 
侵入されても被害が拡大しない、
被害を確認出来る。ネットワーク
セグメンテーション、ログ分析基

盤の充実 回復力 
攻撃後に復旧する。バックアップ、

レストア手順、訓練

適応力 
組織変革時でも事業継続。 

ICT基盤設計。規則、体制。教育



サイバーセキュリティ確保にむけて
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 出典: the-internet https://visit4it.wordpress.com/internet/the-internet/

・サイバーセキュリティ
規模：社会
対象：サイバー空間(インフラ+人)

どう守るか？
社会活動に関わるあらゆる分野に関連した対策

・社会機能に焦点を当てる 
・社会環境の変化を想定する 
・APT(標的型攻撃)の影響に焦点を当てる 
・敵対者が社会インフラを侵害することを想定する 
・敵対者が社会インフラ内部に存在し続けることを想定する

サイバーレジリエンスの考えを社会に広げて考える 
（技術、政策等々から社会活動を健全に継続させる）

https://visit4it.wordpress.com/internet/the-internet/


65

予備スライド



Internet culture
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Jon Postel

David D. Clark

be conservative in what you do, 

be liberal in what you accept from others

We reject: kings, presidents and voting.

We believe in: rough consensus and running code.



WWW → Google Search → AI(LLM)
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・Internet: (自律分散)ネットワーク上での情報通信が可能に 
・WWW: Internet上に散在するコンテンツを相互参照可能に 
・Google Search: キーワードからコンテンツの所在地を参照可能に 

- Googleがインデックス情報を独占 
・AI(LLM): 会話(質問)の続きを生成可能に 
　- AI起業(OpenAIなど)が言葉のコンテキスト情報(AIモデル)を独占


